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第一章总    则
第一条为了加强电子印章规范管理，推动电子印章普遍应用，服务政务活动和经济社会数字化发展，根据《中华人民共和国电子签名法》、《中华人民共和国密码法》、《中华人民共和国网络安全法》、《中华人民共和国数据安全法》以及印章管理有关法律法规，制定本办法。
第二条本办法所称电子印章，是指基于密码技术和相关数字技术表征印章的特定格式数据，用于实现电子文件的可靠电子签名。电子印章包含印章图像数据、印章名称、印章所有者信息、电子签名认证证书以及与其关联的电子签名制作数据等。
第三条本办法适用于行政机关、企业事业单位、社会组织以及其他依法成立的组织〔以下统称单位（组织）〕的法定名称章，以法定名称冠名的内设机构章、分支机构章、业务专用章，以及用于单位（组织）事务办理的个人名章等电子印章的管理和应用活动。
第四条电子印章管理工作遵循统筹推进、分级管理、规范标准、安全可控的原则。
第五条符合本办法规定的电子印章与实物印章具有同等法律效力。除法律、行政法规明确不适用的情形外，经电子签章的电子文件与加盖实物印章的纸质文件具有同等效力。
第二章管理和服务主体
第六条国家密码管理局负责电子印章有关密码管理工作，对电子印章相关的电子政务电子认证服务实施监督管理，推动电子印章标准化工作，促进电子印章在政务活动中的互信互认。国家密码管理局会同有关部门统筹协调和推进全国电子印章的规范管理和推广应用。
第七条国务院办公厅负责依托全国一体化政务服务平台推动政务服务、公共服务以及相关社会化服务领域电子印章的互信互认。
第八条工业和信息化部负责对电子印章相关的电子认证服务实施监督管理。
第九条公安机关负责依法打击涉及电子印章的违法犯罪行为。
第十条省、自治区、直辖市密码管理部门负责本行政区域内电子印章有关密码管理工作，对电子印章相关的电子政务电子认证服务实施监督管理，推动电子印章标准化工作，促进电子印章在政务活动中的互信互认。
第十一条各地区各部门应当统筹加强本地区本部门（本系统）电子印章的规范管理和推广应用，促进电子印章互信互认。（一）各省（自治区、直辖市）、国务院各部门应当参照印章管理有关法律法规明确电子印章制发部门，负责本地区本部门（本系统）电子印章申请和注销的管理。
（二）各省（自治区、直辖市）应当明确电子印章制作管理
单位，负责本地区电子印章的制作、备案等工作。国务院各部门根据职责范围和实际需要明确电子印章制作管理单位，负责本部门（本系统）电子印章的制作、备案等工作。
第十二条电子印章涉及的电子政务电子认证服务，应当由依法设立的电子政务电子认证服务机构提供。电子印章涉及的电子认证服务，应当由依法设立的电子认证服务机构提供。
第三章制作、备案与注销管理
第十三条电子印章制发部门应当参照印章管理有关法律法规，明确申请电子印章的程序和要求。企业、社会组织等申请电子印章的程序可以结合实际适当简化。
第十四条电子印章制作管理单位应当明确电子印章制作程序、材料等具体要求。单位（组织）应当按照要求提交真实、合法、有效的制作材料，由电子印章制作管理单位进行核查。
相关材料应当包含：
（一）电子印章申请通过的相关证明材料；
（二）单位（组织）的设立批准文件或者设立登记证件；
（三）制作电子印章的相关数据和信息；
（四）电子印章制作管理单位规定提交的其他材料。
鼓励电子印章制作管理单位优先通过数据共享方式获取上述相关材料。
第十五条鼓励和支持电子印章制作系统与提供电子签章、电子签章验证等功能的信息系统独立部署。电子印章制作系统存在条块交叉的，应当统筹协调、集约建设。
第十六条电子印章制作应当符合以下要求：
（一）电子印章的电子签名认证证书应当合法有效，由依法设立的电子政务电子认证服务机构或者电子认证服务机构签发，电子印章有效期的截止时间不超过电子印章所有者电子签名认证证书有效期的截止时间；
（二）电子印章的数据格式、生成流程和应用接口应当符合国家有关标准规范；
（三）电子印章的图像规格、式样等图像数据应当与印章管理有关法律法规明确的印模规制保持一致，可以根据需要附加电子印章相关标注字样。无对应实物印章的，电子印章图像数据可以参照相近实物印章的印模规制。
第十七条电子印章制作完成后，电子印章相关信息应当由电子印章制作管理单位进行备案。发生电子印章停用、恢复等状态变更情形的，电子印章所有者或者相关单位应当及时向电子印章制作管理单位进行备案。电子印章制作管理单位应当提供电子印章状态信息查询服务。
第十八条因电子印章有效期到期、电子印章载体损坏或者遗失、电子签名制作数据失密等情形需要重新制作电子印章的，电子印章所有者应当向电子印章制作管理单位提出重新制作。重新制作流程可以结合实际适当简化。
第十九条电子印章所有者发生更名、解散、撤销、被吊销、破产、分立、合并等情形，应当注销电子印章。电子印章所有者应当按照要求及时向电子印章制发部门提出注销电子印章，电子印章制作管理单位根据电子印章制发部门的处理意见，对需要注销的电子印章进行注销备案。电子印章所有者应当注销电子印章但未注销或者无法及时提出注销电子印章的，由电子印章制发部门提出注销处理意见，电子印章制作管理单位对需要注销的电子印章进行注销备案。电子印章所有者根据需要可以主动提出注销电子印章。
第二十条电子印章制作管理单位可以自行或者委托相关单位具体实施电子印章的制作、备案等工作，其中涉及的密码产品、服务应当符合密码检测认证有关要求。电子印章制作管理单位应当对受委托单位所承担的电子印章制作、备案等工作加强监督。电子印章制作、备案的操作记录、操作结果应当由电子印章制作管理单位妥善保管、长期保存。
第四章使用管理
第二十一条电子印章使用管理遵循“谁所有、谁控制，谁签章、谁负责”的原则。电子印章所有者应当制定有关规章制度，妥善保管和规范使用电子印章。
第二十二条电子签章应当使用有效的电子印章，遵照国家有关法律法规和标准规范，保证电子签章数据的真实性、完整性和不可否认性。电子签章过程信息应当被记录并保存，实现电子签章行为可追溯、可定责。
第二十三条电子签章验证应当按照国家有关标准规范核验电子签章数据的真实性、完整性和不可否认性，并核验电子印章在电子签章时的有效性。
第二十四条经电子签章的电子文件归档时，应当符合电子档案管理有关规定和标准规范。
第五章互信互认
第二十五条国家推动电子印章跨地区跨部门互信互认支撑能力建设，规范电子印章编码，促进电子印章状态信息及相关电子签名认证证书链信息的共享和使用。各地区各部门应当结合实际，加强本地区本部门（本系统）电子印章互信互认支撑能力建设。
第二十六条国家密码管理局会同有关部门积极推动电子印章互信互认标准规范建设，促进电子印章制作、备案、使用等环节的标准化。
第二十七条行政机关以及履行社会管理和公共服务职能的企业事业单位、社会组织在业务活动中需要使用电子印章时，其业务信息系统应当支持符合本办法规定的电子印章接入使用，法律、行政法规另有规定的除外。经电子签章的电子文件应当实现跨层级跨地域跨系统跨部门跨业务互通互认。
第六章安全管理
第二十八条电子印章管理全过程应当建立完善的信息保护制度，采取必要措施确保电子印章相关信息的安全，并对收集的单位（组织）和个人的信息严格保密，防止未经授权的访问以及信息泄露、篡改或者毁损、丢失。
第二十九条电子印章相关信息系统的建设、使用和运行维护应当符合国家密码管理、网络安全、数据安全等相关法律法规和标准规范。涉及国家秘密信息的电子印章相关信息系统的建设、使用和运行维护，还应当按照国家保密管理有关规定执行。
第七章违法违规责任
第三十条受委托承担电子印章制作、备案等工作的单位，未按照有关法律法规和标准规范制作电子印章，未按照规定履行安全管理义务，或者有其他违法行为的，由有关部门责令限期改正，并由电子印章制作管理单位将违法违规制作的电子印章标识为无效；逾期未改正的，由有关部门依法依规追究责任。电子政务电子认证服务或者电子认证服务存在违法行为，影响相关电子印章有效性的，由电子印章制作管理单位将涉及的相关电子印章标识为无效。
第三十一条电子印章所有者违反本办法规定的，依法依规承担相应责任。
第三十二条伪造、变造、冒用、盗用电子印章的，依法依规承担相应责任。
第三十三条依照本办法对电子印章相关活动负有监管职责的有关部门工作人员，不依法依规履行责任、失职渎职的，依法依规追究有关人员的责任；涉嫌犯罪的，移送有关机关处理。
第八章附  则
第三十四条本办法中下列用语的含义：
（一）电子印章所有者，是指对电子印章拥有所有权的单位（组织）或者个人。电子印章的电子签名制作数据属于电子印章所有者专有。
（二）电子签章，是指使用电子印章签署电子文件的程，所形成的结果数据为电子签章数据。
（三）电子印章制作系统，是指主要提供电子印章制作及相关管理功能的信息系统。
第三十五条仅用于单位（组织）内部业务的电子印章，可以参照本办法有关规定自行组织制作和管理。
第三十六条行政机关以外的其他国家机关可以参照本办法规范本部门（本系统）电子印章管理和应用活动。
    第三十七条法律法规以及国家有关规定对涉密领域电子印章管理有特别规定的，依照其规定。
第三十八条本办法自印发之日起施行。
